[image: image3.png]


Modulewijzer INFSEC02
Hogeschool Rotterdam/CMI

    HOGESCHOOL ROTTERDAM / CMI
MODULEWIJZER INFSEC02
Cryptografie en ICT

E-mail, e-commerce, thuisbankieren en andere elektronische diensten zijn in korte tijd gemeengoed geworden. Vaak gaat het hierbij om gevoelige informatie, die beveiligd verzonden moet worden. Cryptografie, het vercijferen van boodschappen in een geheimschrift, is een methode voor beveiliging van elektronische opslag en transport van gegevens. Cryptografie wordt steeds belangrijker in onze maatschappij.
	Aantal ECTS: 2
Moudule eigenaar: Informatica

Versiedatum: 23 november  2007


	Modulecode:
	INFSEC02

	Modulenaam:
	Cryptografie en ICT

	Belasting (ECTS):
	2

	Relatie met andere

onderwijs
	

	Vereiste voorkennis:
	Enige kennis van discrete wiskunde en internettechnologie

	Programmasoort
	Kennisgestuurd

	Werkvormen:
	Hoor/Werkcollege van 2 lesuren

	Looptijd
	Week 1 t/m week 8

	Toetsing:
	Tentamen, 40 meerkeuze vragen (geen openboek)

	Vrijstelling:
	Geen

	Leermiddelen:
	· Saïd El Aoufi / Cryptografie en ICT druk 2 / Academic Service / 
ISBN 9039525196
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· Modulewijzer INFSEC02

· Powerpoint Presentaties
· Readers

· Site http://www.misc.hro.nl/Telematica/Vakken/Security 2/  


	 Competenties en leerdoelen:
	De student is zelfstandig in staat cryptografie in een ICT context toe te  passen, De student is in staat beveiligingsrisico’s te analyseren en te adviseren over de te nemen cryptografische maatregelen.


	Inhoud:
	· Informatiebeveiliging
· Geschiedenis van de cryptografie
· Basisprincipes van cryptografie
· Symmetric-key cryptografie

· Public-key cryptografie

· Sleutelmanagement

· Computernetwerken en Smartcards

· Beveiligd elektronische dataverkeer

· Elektronische betaalsystemen

· Wiskunde en cryptografie

	Opmerkingen:
	

	Auteur(s):
	L.V de Zeeuw

	Versie Datum:
	23 november 2005

	Module beheerder:
	L.V. de Zeeuw
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1.
Algemene omschrijving

1.1 Inleiding 

Het wordt steeds minder mogelijk bedrijfsprocessen te laten functioneren zonder informatie en communicatie technologie (ICT). Naast alle voordelen die ICT biedt zijn er ook bedreigingen. Organisaties worden gedwongen om aandacht te besteden aan het beveiligen van gevoelige informatie. Vanwege het succes van interactieve diensten, internet  en andere zaken vind er veel elektronische transport van gegevens plaats over publiek toegankelijke netwerken. Gegevens staan op geslagen, zijn in bewerking of zijn onderweg naar hun eindbestemming . Voortdurend staan deze gegevens bloot aan allerlei gevaren. Er is daarom noodzaak voor beveiliging van deze gegevens. Een techniek die hierbij een belangrijke rol speelt is de cryptografie.
Cryptografie, het vercijferen van boodschappen in een geheimschrift, is een methode voor de beveiliging van elektronische opslag en transport van gegevens. In deze module worden de belangrijkste principes van cryptografie behandeld, en geïllustreerd met praktijkvoorbeelden. Er wordt een beknopte uitleg gegeven van de theorie van cryptografie en de belangrijkste standaarden op dit gebied (DES, AES, IDEA, Diffie-Hellman, Knapsack, RSA, EIGamal, DSS, ECC
1.2 Inhoud

1. Informatiebeveiliging

2. Geschiedenis van de cryptografie

3. Basisprincipes van cryptografie

4. Symmetric-key cryptografie

5. Public-key cryptografie

6. Sleutelmanagement

7. Computernetwerken en Smartcards

8. Beveiligd elektronische dataverkeer

9. Elektronische betaalsystemen

10. Wiskunde en cryptografie
1.3 Relatie met andere onderwijseenheden

1.4 Leerdoelen en competenties

De student is zelfstandig in staat cryptografie in een ICT context toe te  passen, De student is in staat beveiligingsrisico’s te analyseren en te adviseren over de te nemen cryptografische maatregelen.
1.5 Werkvorm(en) 

Hoor/werkcollege met individuele opdrachten. De uitwerking van de opdrachten worden in het hoorcollege besproken.

1.6 Keuzeruimte

Niet van toepassing

1.7 Toetsing

Tentamen, 40 meerkeuzevragen (geen openboek)

1.8 Literatuur en ICT-bronnen

· Saïd El Aoufi / Cryptografie en ICT / Academic Service / ISBN 90 395 1759 2 

· Modulewijzer INFSEC02

· Powerpoint Presentaties

1.9 Overige bronnen
Zie www.misc.hro.nl/telematica (Cryptografie,Extra)
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2. Programma
2.1 Opdracht(en)

Zie weekschema. Tijdens het college worden opdrachten uitgereikt die ter plekke dienen te worden uitgewerkt. 
2.2
Te bestuderen literatuur en andere bronnen

Zie weekschema.
2.3
Weekschema

	Week
	Leerstof
	Opdracht

	1
	· Informatiebeveiliging

· Geschiedenis van de cryptografie

· Basisprincipes van cryptografie
	Bestudeer hoofdstuk 1,2,3 uit het leerboek

	2
	· Symmetric-key cryptografie
	Bestudeer hoofdstuk 4

	3,4,5
	· Public-key cryptografie
	Bestudeer hoofdstuk 5

	6
	· Sleutelmanagement
· Computernetwerken en Smartcards
	Bestudeer hoofdstuk 6
Bestudeer hoofdstuk 7

	7
	· Beveiligd elektronische dataverkeer

· Elektronische betaalsystemen
	Bestudeer hoofdstuk 8 en 9

	8
	· Quantum Cryptografie / Geen tentamenstof
	Reader Quantum Cryptografie.pdf

	Zelf
	· Wiskunde en Cryptografie
	Bestudeer hoofdstuk 10

	9
	· Uitloop
	

	10
	· Tentamen
	


N.B. De wiskundige achtergronden zoals  beschreven in hoofdstuk 10  worden tijdens de behandeling van de opeenvolgende hoofdstukken uiteen gezet, daar waar van toepassing. Hoofdstuk 10 maakt deel uit van de tentamenstof.
3 Toetsing en beoordeling XE "3 Toetsing en beoordeling" 
3.1 procedure

In week 9 of 10 wordt een schriftelijk tentamen afgenomen.

3.2 toetsmatrijs

· Schriftelijk tentamen bestaande uit 40 meerkeuze vragen. Geen openboek.

· Per vraagstuk wordt kennis, inzicht  en/of vaardigheid getoetst. 

· Eindcijfer is de score afgerond op een geheel cijfer.

3.3 voorbeeldtoets

Voorvoorbeeld tentamen vragen staan in het leerboek in Appendix 1 op bladzijde 153
Een voorbeeld tentamen is te vinden op  www.misc.hro.nl/telematica (Cryptografie,Extra)
3.4 herkansingen

Indien de het eindcijfer 5 of minder is komt de student in aanmerking voor een herkansing.

· Het tentamen kan worden ingezien na afspraak met de docent.

· De uitwerking komt op het internet.

4 Opdrachten

Tijdens het college worden opdrachten uitgereikt die ter plekke dienen te worden uitgewerkt.
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